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CONDICOES GERAIS

SECCAO 1 — GENERALIDADES

1.1. Com a celebracdo do Contrato de Emissdo de Certificado Digital, a MULTICERT
obriga-se a prestar ao Cliente os servicos de emissdo de um certificado digital
individual (CDI) e, bem assim, os demais servicos relativos a actividade de certificacdo
e o Cliente vincula-se a utilizacdo do CDI nos termos e condi¢c8es estabelecidos nas
presentes Condi¢des Gerais.

1.2. O Contrato de Emissdo de Certificado Digital considera-se celebrado na data da
aceitacdo da Proposta pela MULTICERT, a qual ocorrera apds o Cliente ter subscrito a
Proposta de celebracdo do referido contrato e exibido, ou entregue, os documentos
solicitados (conforme “Instru¢des” que constam do Anexo 1 as presentes Condi¢des
Gerais, constituindo parte integrante do Contrato de Emissdo de Certificado Digital),
perante a MULTICERT, ou perante uma Entidade de Registo da PKI MULTICERT.

1.3. A emissdo do CDI e a demais relacdo contratual entre a MULTICERT e o Cliente sédo
regidos pela Proposta, pelas presentes CondicBes Gerais e pelas disposicdes legais e
regulamentares relativas & emissdo de certificados digitais e a actividade da entidade
certificadora (Decreto-Lei n.° 290-D/99, de 2 de Agosto), pela legislacdo portuguesa
relativa a proteccdo de dados pessoais (Lei n.° 67/98, de 26 de Outubro) e pela
legislacéo relativa a proteccdo da privacidade no sector das telecomunicacdes (Lei n.°

69/98, de 28 de Outubro).

1.4. Em fungédo do progresso tecnoldgico que o dominio da certificagdo electrénica venha a
sofrer, a MULTICERT efectuara as diligéncias razoavelmente exigiveis ao
melhoramento do servi¢co objecto do Contrato de Emissdo de Certificado Digital e ao
cumprimento de novas normas técnicas e regulamentares. A MULTICERT reserva-se o
direito de introduzir alteracBes e ajustamentos procedimentais, ou técnicos que se
mostrem necessarios a boa execucdo das presentes Condicdes Gerais. As alteracdes
contratuais que dai decorram observardo as regras constantes da Seccao 11.

1.5. A MULTICERT néo assegura o funcionamento ininterrupto do sistema informético que
suporta os servicos objecto do Contrato de Emissdo de Certificado Digital,
designadamente, quando o sistema informatico sofra intervencdes de correccao
técnica, necessérias a compatibilizagdo do PKI MULTICERT com eventuais alteracdes
legais ou regulamentares, ou com vista a aperfeicoar ou melhorar o mencionado
sistema informatico.

1.6. As obrigagdes contraidas pela MULTICERT limitam-se ao fornecimento de meios e nao
a obtencao de resultados.

1.7. A MULTICERT assegura que a concepcao e a emissdo do certificado digital e dos
pares de chaves, assim como todas as componentes da infra-estrutura PKI
MULTICERT seguem os standards técnicos de seguran¢a configuraveis no actual
estado da técnica.

1.8. A MULTICERT dara inicio ao processo de credenciacdo como entidade certificadora,
assim que o quadro juridico portugués o permita, dando conhecimento ao Cliente da
obtencéo do estatuto de “entidade certificadora credenciada”, quando tal se verifique.

SECCAO 2 — DEFINICOES

Para os efeitos das presentes CondicBes Gerais e salvo quando o contrario resultar

expressamente do seu texto, as seguintes palavras e expressdes terdo o significado que a
seguir se enuncia:
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2.1. MULTICERT: Entidade certificadora, denominada MULTICERT - Servicos de
Certificacdo Electronica, SA, sociedade comercial com sede no Polo Tecnoldgico de
Lisboa, em Lisboa, com o capital social de € 2.250.000, pessoa colectiva n.° 505 767
457, matriculada na Conservatéria do Registo Comercial de Lisboa sob o n.° 11.150.

2.2. Entidade certificadora: entidade que cria ou fornece meios para a criagcdo e verificacdo
das assinaturas digitais, emite e gere o ciclo de vida dos CDIs, assegura a respectiva
publicidade e presta outros servigos relativos a assinaturas electrénicas, salvo o
constante do Anexo 2 as presentes Condi¢gGes Gerais, constituindo parte integrante do
Contrato de Emissé&o de Certificado Digital.

2.3. Cliente: pessoa singular ou colectiva (clientes finais) identificada num CDI como a
titular de um certificado de assinatura electrénica emitido pela MULTICERT, utilizando-
0 em seu proprio nome, ou através de pseuddnimo (neste caso, claramente
mencionado no certificado digital), responsavel pela sua utilizacdo e que se obriga a
respeitar as condi¢cdes de utilizacdo do certificado digital e as demais condicdes
estabelecidas nas presentes Condi¢des Gerais.

2.4. Certificado digital individual (CDI): documento electrénico que liga os dados de
verificacdo de assinatura digital ao seu titular e confirma a identidade desse titular. O
Certificado permite garantir a autoria e a integridade dos documentos electrénicos nos
guais a assinatura do titular se encontra aposta, bem como se o documento electronico
foi alterado depois de aposta a mencionada assinatura. O CDI é emitido pela
MULTICERT ao Cliente, de acordo com o standard X.509v3 definido pelo ITU
(International Telecommunication Union), e conforme o CPS (Certification Pratice
Statement) da MULTICERT e o CP (Certificate Policy) do CDI, para pessoas
singulares, ou pessoas colectivas.

2.5. Reemissdo CDI/CDI Reeemitido: CDI emitido quando finde o periodo méaximo de
validade de um certificado digital, conforme previsto na Sec¢édo 6. O CDI Reemitido
ficara sujeito as demais disposicdes das presentes Condigdes Gerais.

2.6. Documento electrénico: documento elaborado mediante processamento electronico de
dados.

2.7. Assinatura electronica: resultado de um processamento electrénico de dados
susceptivel de constituir objecto de direito individual e exclusivo e de ser utilizado para
dar a conhecer a autoria de um documento electrénico. A assinatura electrénica de um
documento electrénico, ou a uma cépia deste, equivale a assinatura manual dos
documentos e substitui, para os devidos efeitos legais, a colocacdo de quaisquer

outros sinais identificadores do respectivo titular.

2.8. Assinatura electrOnica avancada: assinatura electronica, como método de
autenticacdo, que comprova a autoria e a integridade de um documento electronico e a
vontade do titular na sua aposicgéo.

2.9. Assinatura digital: assinatura electronica avan¢cada baseada em sistema criptogréafico
assimétrico composto de um algoritmo ou série de algoritmos, mediante o qual é
gerado um par de chaves assimétricas exclusivas e interdependentes, uma das quais
privada e outra publica. A utilizacdo da chave privada permitirhd ao Cliente declarar a
autoria do documento electrénico e a concordancia com o seu contetdo. Por sua vez, o
destinatario do documento electrénico, através da chave publica, podera verificar se a
assinatura foi criada mediante o uso da correspondente chave privada e se o
documento electronico foi alterado depois de aposta a assinatura.

2.10. Chave privada: elemento do par de chaves assimétricas destinado a ser conhecido
apenas pelo seu titular, mediante o qual se apde a assinatura digital no documento
electrénico, ou se decifra um documento electrénico previamente cifrado com a
correspondente chave publica.
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2.11. Chave publica: elemento do par de chaves assimétricas destinado a ser divulgado pela
MULTICERT, com o qual se verifica a assinatura digital aposta no documento
electrénico pelo titular do par de chaves assimétricas, ou se cifra um documento
electrénico a transmitir ao titular do mesmo par de chaves.

2.12. Autoridade Credenciadora: entidade competente para a credenciacdo e fiscalizagédo
das entidades certificadoras.

2.13. Entidade de registo: Entidade que presta a MULTICERT os servigos relativos a
celebragéo de contratos de emissédo de certificado digital e a gestao de CDIs, que nao
se encontrem atribuidos em exclusivo & MULTICERT, conforme convencionado no
Anexo 2.

2.14. PKI MULTICERT (Public Key Infrastructure MULTICERT): conjunto de servicos
prestados pela MULTICERT, enquanto Entidade Certificadora, ou por uma entidade de
registo, conforme convencionado no Anexo 2, relativos a emissdo de CDIs, com base
na tecnologia de chave publica, aplicag8es, politicas, praticas e standards adoptados
pela MULTICERT, e respectiva gestdo, tendo em vista garantir a seguranca e a
confianca nas comunicagdes electronicas.

2.15. Certificate Practice Statement (CPS): documento ou conjunto de documentos onde se
enunciam as praticas de certificacdo empregues pela entidade certificadora no
processo de gestdo de certificados (constitui 0 Anexo 3 as presentes Condi¢des
Gerais, fazendo parte integrante do Contrato de Emisséo de Certificado Digital).

2.16. Certification Policy: conjunto de regras que define a aplicabilidade de um CDI no
contexto de uma determinada comunidade de Clientes, ou classe de aplicages.

2.17. Caso de forga maior: qualquer evento imprevisivel e insuperavel, alheio a vontade ou
ao controlo da parte e que a impeca, total ou parcialmente, definitiva ou
temporariamente, de cumprir as suas obrigacdes, podendo revestir a natureza de forca
maior, nomeadamente, o estado de guerra, declarado ou néo, rebelido ou motim, as
catastrofes naturais, como incéndios, inundacdes, terramotos, cortes prolongados de
comunicacdes e greves prolongadas de transportes.

SECCAO 3 — OBRIGACOES DA MULTICERT

A MULTICERT obriga-se a:

3.1. Caso aceite a Proposta, emitir o CDI e CDIs Reemitidos, de acordo com as disposi¢cdes
legais, 0s requisitos regulamentares, ou as directivas emanadas da Autoridade

Credenciadora.

3.1.1. A MULTICERT apenas emitird o CDI com base nos dados e informacdes fornecidos
pelo Cliente.

3.1.2. A MULTICERT apenas garante a equivaléncia entre as informacdes contidas no CDI e
os elementos identificativos declarados pelo Cliente.

3.2. Verificar a identidade do Cliente, a sua legitimidade e a suficiéncia dos poderes em
face dos documentos que Ihe forem exibidos pelo Cliente, no caso de o pedido de
certificacdo ser apresentado em nome de uma pessoa colectiva.

3.3. Comunicar ao Cliente a confirmagdo das informagfes relativas a celebragdo do
contrato e a aceitacao da proposta, conforme previsto em 7.3..

3.4. Assegurar um nome Unico para cada titular do CDI, ndo podendo esse nome ser
atribuido a outra entidade.
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3.5. Conservar os elementos que comprovem a identidade do Cliente, se 0s mesmos nao
deverem ser conservados pela Entidade de Registo.

3.6. Impedir a falsificacao ou alteracdo dos dados constantes dos CDls.

3.7. Nos casos em que a MULTICERT gerar o par de chaves do Cliente, a MULTICERT
obriga-se ainda a:

3.7.1. Assegurar a confidencialidade das mesmas.

3.7.2. Transmitir a chave privada, de forma segura, ao Cliente.

3.8. Utilizar sistemas fidveis de geracéo dos CDIs, de forma a que:
3.8.1. A autenticidade das informacdes possa ser verificada;

3.8.2. Quaisquer alteracbes de caracter técnico, susceptiveis de afectar os requisitos de
seguranca, sejam imediatamente detectaveis.

3.8.3. N&o armazenar ou copiar dados de criacéo de assinaturas do Cliente.

3.9. Conservar os CDIs emitidos por um periodo de vinte anos, a partir da data em que
aqueles tenham expirado.

3.10. Publicitar os CDIs emitidos, mantendo disponivel um registo informatico de consulta
online no site <ldap.multicert.com>, sobre as respectivas chaves publicas, acessivel a
qualquer pessoa que deseje consulta-lo, podendo, para o efeito, recorrer a colaboracdo
de outras entidades. A MULTICERT reserva-se, contudo, a faculdade de suspender o
acesso ao referido site, sempre que entenda poder verificar-se um facto susceptivel de
afectar o seu funcionamento, ou a sua integridade.

3.11. Revogar, suspender, ou tornar caduco o CDI nos termos das presentes Condicdes
Gerais, por forca das disposi¢cdes legais, ou por determinagdo da Autoridade
Credenciadora.

3.12. Publicitar, por via electrénica ou através de outro meio, a revogacao, suspensao, ou
caducidade do CDI.

3.13. Observar as demais obrigacdes que venham a ser impostas através de normas
regulamentares, ou de disposi¢des estabelecidas pela Autoridade Credenciadora.

3.14. A MULTICERT, em caso algum, intervird nas relagdes entre o Cliente e terceiros.

SECCAO 4 — OBRIGACOES DO CLIENTE

O CLIENTE obriga-se a:

4.1. Respeitar e, no caso de CDI emitido para uma pessoa colectiva, a fazer respeitar pelo
seu representante, ou por terceiro que tenha legitimo acesso ao CDI, o conjunto das

estipulacdes previstas nas presentes Condi¢des Gerais.

4.2. Utilizar o CDI exclusivamente nos termos das presentes Condi¢bes Gerais, de acordo
com o fim a que se destina e no ambito da respectiva Certification Policy.

4.3. Fornecer informacéo completa e precisa sobre os seus dados pessoais e profissionais.

4.4, Verificar os dados pessoais que Ihe digam respeito e que se encontram registados no
CDI e comunicar a MULTICERT todas as inexactiddes que encontre.
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4.5, Comunicar a MULTICERT todas as alteragBes supervenientes relativas a sua
identificacdo e a data da respectiva ocorréncia.

4.6. Respeitar os procedimentos de seguran¢a assim como todos 0s requisitos técnicos que
sejam fixados pela MULTICERT.

4.7. Independentemente do disposto no nimero anterior, garantir que a sua chave privada
€ mantida sob seu controlo exclusivo e que sdo tomadas as medidas suficientes para
impedir 0 seu uso nao autorizado durante o periodo de validade da mesma, garantindo,
para a realizacdo desta tarefa, os adequados mecanismos de seguranga fisica,
procedimental e técnica.

4.7.1. O Cliente reconhece que a palavra-passe é estritamente pessoal, confidencial e
intransmissivel, comprometendo-se consequentemente a ndo a divulgar, nem a facultar
a terceiros os parametros e procedimentos de identificacdo da referida chave privada.

4.7.2. O Cliente adoptara e, no caso de CDI emitido para uma pessoa colectiva, fara cumprir
por parte do seu represente legal, ou do terceiro com acesso ao CDI, uma politica de
seguranca relativa a utilizacdo dos sistemas informaticos que oferegca um grau de
seguranca suficiente para a proteccéo e utilizagdo da chave privada, designadamente,
protegendo a referida chave privada e o respectivo codigo de activagdo de eventuais
perdas, furto ou captagéo informatica.

4.7.3. O Cliente dotar-se-4 de sistemas informaticos que satisfacam, em termos de
equipamento e de software, as exigéncias técnicas para a instalagcdo do CDI, ou da
chave privada, e a utilizacdo do CDI.

4.8. Abster-se de utilizar uma chave privada cujo CDI esteja suspenso, caducado, ou
revogado.

4.9. Requerer a MULTICERT a imediata suspensao de um CDI, sempre que haja suspeitas
de quebra de confidencialidade da chave privada, e solicitar a revogagcdo do mesmo
certificado, caso se confirme a referida suspeita, ou em caso de perda da chave
privada.

4.10. Destruir a chave privada se, apés ter sido perdida, a mesma tiver sido encontrada.
4.11. Informar a MULTICERT, no mais curto prazo possivel, de qualquer facto susceptivel de
causar prejuizos, directos ou indirectos, ao proprio ou a terceiros, designadamente, de

todo e qualquer uso da sua chave privada fora do a&mbito do presente contrato.

4.12. Pagar o prego dos servicos prestados pela MULTICERT e/ou pela Entidade de Registo.

SECCAO 5 - DOS CDIs
5.1. CONTEUDO DOS CDIs

5.1.1. O CDI emitido pela MULTICERT contém todos os requisitos fixados por lei, bem como
0s que a MULTICERT entendeu neles dever fazer constar.

5.1.2. Adicionalmente, a pedido do Cliente, o CDI poderd conter outras informagdes,
designadamente, relativas a pseuddnimos, aos poderes de representacdo conferidos
ao titular por terceiros, titulos académicos, qualificagcdes profissionais ou outros
atributos, desde que se enquadre no ambito da Certification Policy relativa ao CDI.

5.1.3. No caso de os elementos referidos ho nimero anterior ndo terem sido objecto de prova

perante a MULTICERT, esta reserva-se o direito de incluir, no certificado, a mencéo de
tal facto.
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5.2. UTILIZACAO DO CDI E FORCA PROBATORIA

5.2.1. As obriga¢cdes assumidas pelo titular de um CDI durante o seu prazo de validade
mantém-se validas apds 0 seu termo.

5.2.2. A forga probatoéria dos documentos ao qual for aposta uma assinatura digital com a
chave privada correspondente ao CDI nos termos das presentes Condi¢des Gerais é a
que decorre do Decreto-Lei n.° 290-D/99, de 2 de Agosto.

5.3.  SUSPENSAO DE CDIs

5.3.1. A MULTICERT suspendera, no prazo maximo de 24 horas apés a recepcdo da
comunicacao ou do conhecimento por parte da MULTICERT, o CDI emitido a favor do
Cliente nos seguintes casos:

5.3.1.1. Mediante pedido do titular, enviado por escrito, através de fax, ou por correio
electrénico assinado digitalmente com a chave privada correspondente ao CDI, para a
MULTICERT.

5.3.1.2. Quando existam fundadas razdes para considerar que um CDI foi emitido com base em
informacao falsa ou erronea, que as informacgdes deixaram de estar conformes com a
realidade, ou haja suspeitas de que foi violada a confidencialidade da chave privada.

5.3.1.3. Em cumprimento de decisdo de uma autoridade judiciaria, ou de notificacdo de um
orgéo de policia.

5.3.2. A suspensdo do CDI ser4d sempre comunicada, por meio electrénico, ao Cliente, e
imediatamente inscrita no registo do certificado, sem prejuizo do posterior
levantamento da suspenséao.

5.3.3. O CDI poderé ficar suspenso durante o prazo previsto na Certification Policy, o qual
nao ultrapassara os 3 dias Uteis.

5.4, REVOGACAO DE CDlIs

5.4.1. A MULTICERT revogara, no prazo méximo de 24 horas ap0s a recepcdo da
comunicacao ou do conhecimento por parte da MULTICERT, o CDI emitido a favor do
Cliente nos seguintes casos:

5.4.1.1. Mediante pedido do titular, enviado por escrito, através de fax, para a MULTICERT.

5.4.1.2. Apos a confirmacgdo da desconformidade das informacdes prestadas e que motivaram
a suspenséao do CDI, nos termos do 5.3.1.2..

5.4.1.3. ApOs o periodo de suspensao previsto na Certification Policy, o qual ndo ultrapassara
os 3 dias Uteis, se ndo foi requerido o seu levantamento.

5.4.1.4. Quando for violada a confidencialidade da chave privada.

5.4.1.5. Se a MULTICERT cessar as suas actividades sem ter transmitido a documentagéo
relativa ao CDI a outra entidade certificadora.

5.4.1.6. Por ordem da Autoridade Credenciadora, ou por decisao judicial;

5.4.1.7. Em caso de falecimento, interdicdo ou inabilitacdo da pessoa singular, ou da extingéo
da pessoa colectiva titular do CDI;
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5.4.2. A MULTICERT procedera a revogacdo imediata do CDI quando o Cliente assim o
comunique para o seguinte nimero de telefone: [+351 217 123 012].

5.4.3. A revogacdo do CDI sera sempre comunicada, por meio electrénico, ao Cliente. A
comunicacao da deciséo de revogacdo do CDI com base em 5.4.1.2., 5.4.1.3., 5.4.1.5.
e 5.4.1.8., sera sempre fundamentada, bem como imediatamente inscrita.

5.5. EFEITOS DA SUSPENSAO, REVOGACAO E CADUCIDADE

5.5.1. A suspenséo e revogacao do CDI sdo oponiveis a terceiros, a partir da data e hora da
sua publicitacdo pela MULTICERT em registo informatico de consulta online, salvo se
for provado que o seu motivo j4 era do conhecimento do terceiro, mantendo-se vélidas
apenas as obrigacdes assumidas até a referida inscri¢ao.

5.5.2. A suspenséo ou revogacdo do CDI impede a emisséo, pela MULTICERT, de um outro
CDI referente ao mesmo par de chaves.

5.5.3. Um CDI revogado n&o podera ser reutilizado.
5.6. UTILIZACAO DE UM CDI CADUCADO, SUSPENSO, OU REVOGADO

5.6.1. A assinatura digital num documento, a partir da data e hora referidas em 5.5.1, cuja
chave publica conste de um CDI caducado, suspenso, ou que tenha sido objecto de
adequada revogacao pela MULTICERT, ou pela Autoridade Credenciadora, equivale a
falta de assinatura.

SECCAO 6 — CELEBRACAO DO CONTRATO E EMISSAO E DURACAO DOS CDls
6.1. CELEBRAGCAO DO CONTRATO E PRAZO DE EMISSAO DOS CDIs

6.1.1. O contrato considera-se celebrado na data da aceitacdo da Proposta pela
MULTICERT, a qual devera ocorrer dentro do periodo de 3 dias Uteis apds a
MULTICERT ter recebido o formulario original, devidamente preenchido e assinado
pelo Cliente.

6.1.2. Com a aceitagdo da Proposta, a MULTICERT emitird o CDI, os respectivos pares de
chaves assimétricas, ou fornecerd os meios técnicos necessarios para a criacdo dos
referidos pares de chaves.

6.2. PRAZO DE VALIDADE E CADUCIDADE DO CONTRATO

6.2.1. O CDI emitido pela MULTICERT é valido pelo periodo mencionado na Proposta a
partir da data da sua emissédo e os demais servigos associados a certificacao digital
serdo prestados pelo mesmo prazo, salvo se, entretanto, outro for o prazo
convencionado, ndo podendo, contudo, este exceder os 4 anos.

6.2.2. O CDI caduca automaticamente se ndo for renovado até 8 dias antes do seu termo,
mediante o pagamento do preco relativo a renovacdo dos CDIs e, no caso de
Reemissdo de CDI, igualmente se ndo for apresentada ou enviada, até ao dia anterior
aquele em que termina o prazo de validade do CDI, a documentagdo prevista nas
Instru¢des (Anexo 1), conforme indicado em 6.2.3.1., & MULTICERT ou a Entidade de
Registo.

6.2.2.1. A caducidade do CDI produz a cessacgédo do presente contrato.
6.2.3. O prazo maximo de utilizacdo da chave privada € de 4 anos, pelo que a renovagao dos

CDls, tendo por base o mesmo par de chaves, cuja periodo de validade acordado
tenha sido de 1 ou 2 anos tem, como limite maximo, 4 anos.
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6.2.3.1. Antes de se esgotarem o0s 4 anos de validade do CDI e ainda ao abrigo do presente
Contrato de Emissédo de Certificado Digital, a MULTICERT notificard o Cliente para
apresentar, de novo, os documentos necessarios a emissdo de um CDI e que se
encontram mencionados nas “Instrucées” (Anexo 1), apdés 0 que emitirA um CDI
Reemitido (com geracao de novo par de chaves, de acordo com 6.1.2), com o periodo
de validade mencionado na Proposta.

6.2.3.2. A MULTICERT reserva-se o direito de, em qualquer renovacao, optar pela emisséo de
um CDI Reemitido.

SECCAO 7 - PROCESSO DE EMISSAO DO CDI

7.1. O Cliente pode solicitar a emissdo do CDI, acedendo ao site Web www.multicert.com,
contactando directamente a MULTICERT, ou através de uma Entidade de Registo.

7.2. A MULTICERT reserva-se o direito de recusar a emissé@o de CDI se, de acordo com 0s
seus procedimentos internos, verificar que o proponente ndo satisfaz os requisitos
considerados necessarios a instalagcdo do CDI, designadamente, por falta de hardware
e software adequados, ou falta de idoneidade.

7.2.1. No caso previsto no nimero anterior, a MULTICERT notificara, por via electronica, o
Cliente da n&o aceitacdo da Proposta de celebracéo de contrato.

7.2.2. A recusa da emissao de um CDI confere ao Cliente o direito de reaver as quantias
pagas.

7.2.3. O titular ndo tera direito ao reembolso das quantias pagas se for apurado que este
prestou informagdes falsas ou incorrectas, ou que omitiu informacédo relevante para a
apreciacéo do pedido e que devesse ser do conhecimento da MULTICERT.

7.3. Com a comunicagdo ao Cliente, por parte da MULTICERT, da confirmacdo das
informacdes relativas ao contrato, de acordo com o fixado em 3.3. e dos elementos
necessarios a instalagdo do CDI, ou o envio do CD-Card, se esse for o suporte
escolhido pelo Cliente, produz-se a comunicacdo da aceitacdo da Proposta.

7.4. Os demais elementos relativos ao processo de emissdo do CDI encontram-se descritos
no Anexo 1.

SECCAO 8 — PRECO DA EMISSAO DO CDI E MODO DE PAGAMENTO

8.1. O preco de emissdo do CDI é fornecido pelas Entidades de Registo, encontrando-se o0
mesmo indicado no Anexo 2.

SECCAO 9 — CONFIDENCIALIDADE E AUTORIZACAO DE TRATAMENTO E DE
TRANSMISSAO DE DADOS

9.1. A MULTICERT obriga-se a garantir o sigilo e a confidencialidade de todos os dados
pessoais cujo conhecimento ndo se destine a divulgacéo publica, designadamente, os
relativos a chave privada, ou outros cuja confidencialidade venha a ser imposta por via
legal ou regulamentar.

9.2. O Cliente, desde ja, expressamente consente que, durante a vigéncia do presente
contrato e para os fins do mesmo, seja dado uso e tratamento informatico aos dados
pessoais que transmitir.

9.3. Os dados recolhidos destinam-se a emissdo do CDI e ao cumprimento dos demais
deveres legais a que a MULTICERT se encontra obrigada.
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9.4. O Cliente expressamente consente que sejam colhidos pela MULTICERT, ou pelas
Entidades de Registo, os dados pessoais necessarios a execucdo do Contrato de
Emissao de Certificado Digital e expressamente aceita e consente que, no ambito do
presente contrato, o responsavel pelo tratamento dos seus dados pessoais seja a
MULTICERT, ou uma das Entidades de Registo, se assim for convencionado no Anexo

2.

9.4.1. Qualquer direito do Cliente, relativamente a matéria da presente Seccao, podera ser
exercido, por escrito, para a morada indicada em 14.6.1., ou no Anexo 2.

9.5. Os campos constantes da Proposta sdo de preenchimento obrigatério, sob pena de
nao poder aceder aos servicos da MULTICERT, e os dados pessoais a neles inscrever
devem ser disponibilizados directamente pelo Cliente.

9.6. A MULTICERT obriga-se a manter actualizados os dados pessoais do Cliente que Ihe
forem transmitidos, procedendo a sua actualizagdo sempre que necessario e tomando
as medidas adequadas para assegurar que sejam apagados, ou rectificados, os dados
inexactos ou incompletos.

9.7. O Cliente pode, em qualquer momento, aceder aos seus dados pessoais detidos pela
MULTICERT, podendo, desde que tal ndo contenda com as imposi¢fes legais a que a
MULTICERT se encontre obrigada, exigir a sua modificacdo ou supresséo.

9.8. O Cliente pode pedir que sejam rectificados, completados, esclarecidos, actualizados
ou suprimidos os seus dados pessoais que estejam incorrectos, incompletos,
desactualizados, ou cuja recolha, utilizagdo, comunicagdo ou conservagcao sejam
proibidas.

9.9. Caso o Cliente exija a supressdo das informacbes que a MULTICERT entenda
necessarias a prestacdo dos servicos objecto do presente contrato, a MULTICERT
reserva-se o direito de cessar a prestacdo do servico, podendo resolver o Contrato de
Emissédo de Certificado Digital, sem que o Cliente tenha direito a indemnizagéo ou a
reembolso das quantias pagas.

9.10. O Cliente expressamente aceita e consente que a MULTICERT publicite, em registo
informético de consulta online, os dados relativos ao seu CDI.

9.11. O Cliente aceita e autoriza a MULTICERT a comunicar a terceiros os seus dados
pessoais, incluindo o seu nome e morada, se esta comunicagdo for razoavelmente
necessaria por forca de algum imperativo legal ou regulamentar, bem como para
cumprimento de qualquer requerimento de autoridade judicial ou administrativa, bem
como para qualquer outro fim licito, nos termos do artigo 6.° da Lei n.° 67/98, de 26 de
Outubro.

9.12. No caso de a MULTICERT subcontratar ou de ceder a um terceiro os direitos e
obrigacdes provenientes do presente contrato, obriga-se a diligenciar junto dos Clientes
0 consentimento para a transmissao da informacéo relativa a dados pessoais e ao CDI.

9.13. Ao cessarem os servi¢os prestados pela MULTICERT, seja por for¢ca da revogacéo, ou
caducidade do CDI, seja por qualquer outro motivo, os dados relativos ao Cliente

podem ser conservados e arquivados de um modo confidencial pela MULTICERT, por
um periodo de 20 anos.

SECCAO 10 — PROPRIEDADE INTELECTUAL

10.1. O Cliente declara conhecer que a emissdo do CDI tem por base programas
informéticos e que o processamento dos dados pessoais e, bem assim, os dados

Contrato de Emisséo de Certificado Digital Individual — Condigbes Gerais -CG.9-



) MULTICERT

MULTICERT - Servigos de Certificagdo Electronica S.A. www.multicert.com info@multicert.com

pessoais constantes do CDI se encontram compilados em bases de dados
informaticas.

10.2. O Cliente expressamente reconhece que os programas informaticos e as bases de
dados referidos no numero anterior, sédo protegidos pelos direitos de autor, marca,
patente e qualquer outro direito de propriedade intelectual ou industrial que lhe sejam
atribuidos segundo as leis vigentes.

10.3. O Cliente reconhece, igualmente, que a MULTICERT é a Unica titular dos direitos
referidos em 10.2. e, bem assim, dos eventuais direitos sobre os contetidos das bases
de dados.

SECCAO 11 — ALTERACOES AO PRESENTE CONTRATO

11.1. Se, durante o periodo de vigéncia do presente contrato, sobrevier a publicacdo de nova
legislacdo ou de nova regulamentacdo da legislacao existente que verse sobre matéria
compreendida nas presentes Condicdes Gerais e que imponha alteracdes as
obrigacdes essenciais das partes, e, ainda, se a MULTICERT entender dever alterar os
termos do Certificate Practice Statement e do Certificate Policy do tipo de certificados
digitais que tenham sido definidos e/ou contratados, deverdo as presentes Condi¢des
Gerais ser alteradas em conformidade.

11.2. A MULTICERT devera comunicar ao Cliente o novo texto contratual, que se considera
como tendo sido aceite pelo Cliente se este expressou a sua aceitacdo, ou se néo se
opds ao seu teor.

11.3. Caso o Cliente tenha comunicado a MULTICERT a ndo aceitacdo das alteracdes
propostas e nao sendo possivel o consenso, qualquer uma das partes terd a faculdade
de fazer cessar o presente contrato, produzindo essa denuncia efeitos sessenta dias
apos a comunicacao a outra parte para o efeito.

SECCAO 12 — RESPONSABILIDADE

12.1. A MULTICERT s6 é civimente responsavel pelos prejuizos ou danos directos que
causar ao Cliente ou a terceiros no caso de incumprimento da totalidade ou parte das
obrigagBes que para si resultam das presentes Condi¢Bes Gerais, quando tenha agido
com dolo ou culpa grave.

12.2. A MULTICERT nao se responsabiliza pela utilizacdo que o Cliente faca do respectivo
CDI se a mesma for indevida, ou contraria as presentes Condi¢cdes Gerais e as
disposi¢des legais e regulamentares que regem a sua emisséo e utilizacao.

12.3. A MULTICERT nao é, igualmente, responséavel pela utilizagdo dos programas de
geracdo do par de chaves e de pedido de emissdo do CDI, designadamente se o
sistema informatico do Cliente contiver qualquer virus informatico que possa afectar as
referidas emisséo e utilizacao.

12.4. O Cliente é civil e criminalmente responsavel pela pratica de quaisquer actos que
violem as presentes Condicdes Gerais e, em especial, pela utilizacdo da chave privada
correspondente ao CDI.

12.4.1. O Cliente é responsavel pela veracidade dos dados e informacdes que prestar no
ambito das presentes Condicdes Gerais.

12.4.2. O Cliente é responsavel pelos actos praticados por qualquer pessoa que use a chave
privada correspondente ao seu CDI.

12.5. O Cliente aceita e reconhece que a entrada, navegacdo, troca de comunicagbes e a
subscricdo dos servicos da MULTICERT é da sua inteira responsabilidade, ndo
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podendo esta ser demandada por danos sofridos pelo Cliente ou por terceiros que
possam ocorrer pela utilizacdo do servico, incluindo contaminagcdo por virus
informéatico, salvo se tais danos resultarem de actuacao dolosa ou com negligéncia
grave da MULTICERT.

SECCAO 13 - DENUNCIA E RESOLUCAO DO CONTRATO
13.1. DA DENUNCIA

13.1.1. O Cliente pode denunciar o CONTRATO a todo o tempo mediante comunicacéo
enviada com a antecedéncia minima de 60 dias relativamente a data de producéo dos
seus efeitos.

13.1.2. O exercicio da faculdade prevista no nimero anterior ndo concedera ao Cliente o
direito a qualquer reembolso pela MULTICERT dos montantes j& pagos.

13.2. DA RESOLUCAO

13.2.1. Dada natureza da emissédo do CDI, designadamente por se tratar de um fornecimento
de um bem criado de acordo com as especificacfes do Cliente e ser manifestamente
personalizado, o Cliente expressamente reconhece ndo lhe ser conferido qualquer
direito de livre resolucéo do contrato.

13.2.2. Qualquer uma das partes podera resolver o presente contrato, com efeitos imediatos,
no caso de a outra parte faltar grave ou reiteradamente ao cumprimento das suas
obriga¢des contratuais, bem como no caso de ocorrerem circunstancias que tornem
impossivel ou prejudiquem gravemente a realizacao do fim contratual.

13.2.3. Para efeitos do previsto no nimero anterior, as partes aceitam reciprocamente o
seguinte:

13.2.3.1. Incumprimento é qualquer falta de cumprimento do presente contrato, total ou
parcial, do qual resultem prejuizos para a parte nao faltosa;

13.2.3.2. O incumprimento das obrigacdes relativas a violacdo das regras respeitantes a
utilizacdo do CDI, a alteracdo ilicita da chave privada, a violagdo dos direitos de
propriedade intelectual, ou & confidencialidade dos dados serd sempre considerado
incumprimento contratual grave;

13.2.3.3. O incumprimento de quaisquer obrigacbes emergentes do presente que se repita,
depois de a parte ndo faltosa ter solicitado a outra, por escrito, o respectivo
cumprimento, no prazo de 15 dias, sera considerado incumprimento reiterado

13.2.4. No caso de a MULTICERT resolver o presente contrato, o Cliente ndo fica exonerado
do pagamento das quantias devidas até ao momento da resolugdo, abstendo-se a
MULTICERT de devolver quaisquer quantias j& recebidas.

13.2.5. A resolugcdo do contrato torna-se efectiva mediante notificacdo dirigida & contraparte,
conferindo ao contraente nao faltoso o direito ao ressarcimento de todos os danos que
haja sofrido.

13.3. REVOGACAO

13.3.1. Nos casos previstos em 11.3., 13.1.1. e 13.2.1., a MULTICERT revogara o respectivo

CDI, no prazo méaximo de 24 horas, a contar da data em que a comunica¢éo produz os
seus efeitos e procedera a publicitagdo imediata de que o CDI se encontra revogado.
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13.3.2. Com a revogacao do CDI, o Cliente abster-se-a de utilizar o CDI para assinar qualquer
documento electrénico e, quando o suporte relativo ao CDI o permita, procedera a sua
destruicao.

SECCAO 14 — DISPOSICOES FINAIS

14.1 O Cliente declara ter sido informado das possibilidades técnicas quanto a prova do
envio e recepcdo de mensagens assinadas digitalmente.

14.2.1. A MULTICERT podera ceder ou transmitir a terceiros alguns dos direitos e obrigacdes
decorrentes do presente contrato.

14.2.2. Se a referida cesséo contender com o processamento de dados pessoais do Cliente, a
MULTICERT obriga-se a cumprir o disposto em 9.12..

14.2.3. O presente contrato € celebrado intuitus personnae em relagdo ao Cliente, ndo
podendo este ceder a terceiros quaisquer direitos ou obrigacdes.

14.3. Qualquer alteracao as presentes Condicdes Gerais devera revestir a forma de adenda
escrita ao contrato, assinada por ambas as partes.

14.4. Independentemente de qualquer disposicdo das presentes CondigBes Gerais vir a ser
considerada ilegal ou inexequivel, nula, anulada ou declarada ineficaz, as restantes
disposi¢des permaneceréo validas e produzirdo os seus efeitos e as partes obrigam-se a
acordar em nova clausula que, ndo padecendo daqueles vicios, produza os mesmos
efeitos pretendidos pelas partes com a clausula viciada.

14.5. Quando ocorra facto considerado como caso de for¢ca maior, que impe¢a o pontual
cumprimento, por qualquer das partes, das suas obrigacdes, nos prazos estabelecidos,
serd o prazo para aquele cumprimento protelado pelo periodo correspondente ao atraso
dai resultante, sem prejuizo de serem desenvolvidos, pelas partes, todos os esforgos
possiveis para minimizar as respectivas consequéncias.

14.5.1. A parte que deseje invocar o caso de forga maior, logo que dele tenha conhecimento,
deverd avisar, por escrito, a outra parte, fazendo, desde logo, prova do evento
invocado e indicando os seus efeitos na execugdo do Contrato.

14.5.2. Quando o caso de for¢ca maior impossibilite definitivamente o cumprimento do Contrato,
por qualquer das partes, poderd o mesmo ser resolvido por qualguer uma delas, néo
havendo lugar a indemnizag&o por incumprimento, sem prejuizo dos débitos que a data
existirem. Considera-se que existe impossibilidade definitiva de cumprimento,
nomeadamente, quando a impossibilidade se mantenha por mais de 90 dias.

14.6. Quaisquer notificacdes ou comunicacdes a efectuar a qualquer das partes, nos termos
do presente contrato, deverdo ser efectuadas por escrito e poderdo ser entregues a
contraparte, ou enviadas por correio expresso, Ou por transmissdo por correio
electrénico (e-mail), assinada digitalmente, ou por telefax, para a morada adiante
indicada (ou para qualquer outra morada ou nimero que para o efeito possa ter sido
oportunamente notificado pela respectiva parte).

14.6.1. As notificacbes ou comunicacdes a que se refere o numero anterior deverdo ser
enderecadas nos seguintes termos:
Para a MULTICERT:..
correio electrénico: gontrato@multicert.com)|
telefax: +351 217 123 011
morada: Polo Tecnoldgico de Lishoa, CID — Lote 1, 1600-546 Lisboa, Portugal
Para a Entidade de Registo, conforme indicado no Anexo 2.
Para o Cliente: de acordo com o inscrito ha Proposta do presente contrato.
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14.6.2. Qualquer das partes podera, sempre que o julgar conveniente, alterar, mediante
notificacao escrita dirigida a outra parte com dois dias Uteis de antecedéncia, a morada,
0 endereco electrénico e o nimero de telecépia para onde as comunicacdes deverdo
passar a ser dirigidas.

14.6.3. As comunicacdes ou notificacdes serdo consideradas como tendo sido regularmente
efectuadas se o destinatario das mesmas ndo comunicou anteriormente a outra parte,
nos termos referidos, a alterac@o dos seus enderecos.

14.6.4. Excepto em caso de prova em contrario, as referidas notificagbes e comunicacdes
serdo consideradas como tendo sido recebidas ou efectuadas e entregues, no caso de
carta, cinco dias Uteis apds a sua expedicao por via postal, no caso de entrega com
protocolo, quando tiverem sido entregues na respectiva morada, e no caso de correio
electrénico (e-mail) ou de telefax, apés confirmacdo do destinatario ou no dia util
seguinte ap0s a recepcao.

14.7.  As epigrafes das secc¢des das presentes condi¢des contratuais sao apenas indicativas,
ndo podendo ser interpretadas como alteracdo ou modificagdo, de qualquer modo que
seja, as disposi¢des aqui contidas.

14.8. Caso alguma das estipulacbes das presentes Condicbes Gerais seja considerada
ilegal, por uma disposicdo de ordem legal ou regulamentar, presente ou futura, ou por
uma deciséo judicial com forca de caso julgado, emanada de um Tribunal ou outro
organismo competente, tal disposicdo deve ser considerada como ndo escrita,
conservando forca obrigatdria todas as outras disposi¢c8es do presente contrato .

14.9. Salvo disposicdo em contrario, 0 ndo exercicio por qualquer uma das partes de
quaisquer direitos ou faculdades que lhes sejam conferidas pelas presentes Condicdes
Gerais, em nenhum caso poderd significar rendncia a tal direito ou faculdade ou
acarretar a sua caducidade, pelo que o mesmo se mantera valido e eficaz, nao
obstante o seu nao exercicio.

SECCAO 15 - RESOLUCAO DE CONFLITOS E LEI APLICAVEL

15.1. As partes acordam em resolver por meio de Arbitragem todos os conflitos decorrentes
da interpretacdo, aplicacdo ou execucdo do presente contrato, podendo para o efeito
recorrer a mediagdo da DECO (Associacdo para a Defesa do Consumidor), ou de outra
entidade congénere que venha a ser escolhida pelas partes.

15.2. Caso nao seja obtido acordo entre as partes no ambito do procedimento previsto no
namero anterior, qualquer uma das partes podera recorrer a via judicial, ficando desde

ja fixado como foro competente para o efeito a Comarca de Lisboa.

15.3. Ao presente Contrato de Emissao de Certificado Digital é aplicavel a Lei Portuguesa.
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